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Was ist der SecurePIN?

In LoxBerry wird im Setup-Assistent ein SecurePIN erstellt, der bei der Passwort-Anderung und bei der
Plugin-Installation abgefragt wird.

Der SecurePIN kann zwischen 4 und 10 Zeichen lang sein und Buchstaben und Ziffern enthalten.
StandardmalSig wird im Assistenten ein 4-stelliger Zifferncode generiert.

Wozu dient dieser SecurePIN?

LoxBerry wird mit einer unverschlisselten Webseite betrieben. Deswegen wird bei jedem Klick der
Benutzername und das Passwort Uber das Netzwerk Ubertragen. Zudem interagiert - je nach Plugin -
der Miniserver mit den Anmeldedaten mit dem LoxBerry.

Daher besteht eine erhdhte Gefahr, dass sich ein Angreifer, der sich bereits in deinem Netzwerk
befindet, dein LoxBerry-Passwort ausspahen kann. Wenn du deinen LoxBerry vom Internet aus
zuganglich machst, konnte sogar jeder, der zwischen deinem Mobiltelefon, an dem du auf den
LoxBerry aus der Ferne zugreifst, und deinem LoxBerry hangt, dieses Passwort abgreifen und selbst
auf deinen LoxBerry zugreifen.

Der SecurePIN wird bei gewissen, sicherheitstechnisch risikoreichen Operationen, wie beispielsweise
beim Anzeigen oder Andern von Passwértern, beim Zugriff aufs Dateisystem mittels Dateimanager,
und beim Installieren von Plugins, abgefragt. Der SecurePIN wird ebenfalls unverschlisselt
Ubertragen, aber nur beim Generieren im Setup-Assistenten, und wenn du ihn eingeben musst. Damit
ist die Chance viel geringer, dass auch der SecurePIN ausgespaht wird, um kritische Operationen
durchzufthren.

Warum wird die Plugin-Installation mit dem SecurePIN
geschutzt?

Abgefragt wird der SecurePIN (derzeit) bei einer Anderung der Anmeldedaten (Benutzername,
Passwort, SecurePIN) sowie bei der Plugininstallaton.

Die Plugin-Installation wird deswegen geschutzt, weil ein Plugin die Mdglichkeit hat, Operationen als
Root-Benutzer auszufthren. Ein Eindringling, der das LoxBerry-Passwort erlangt hat, konnte selbst ein
Plugin erstellen und installieren, mit dem er sich selbst Root-Zugriff auf den LoxBerry erteilen
kann.Damit ist es moéglich, die Passworter am LoxBerry ohne Ruckfrage der alten Passwoérter zu
setzen.

Standard-SecurePIN

Wenn du den Setup-Assistenten nicht ausgefuhrt hast, ist der SecurePIN 0000.
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Mein SecurePIN ist GESPERRT!

Diese Meldung erhaltst du, wenn du mehrmals deinen SecurePIN falsch eingegeben hast. Die
SecurePIN-Eingabe wird nach ca. 5 Minuten entsperrt.

Wie kann ich den SecurePIN zurucksetzen?

Zum Schutz geht das nur tber Dateizugriff per SSH (Eine SSH-Verbindung mit putty aufbauen / Shell-
Zugriff).

e Wechsle ins Verzeichnis /opt/loxberry/config/system/
e Ldsche die Datei securepin.dat
e Kopiere den Standard-Securepin: cp securepin.dat.default securepin.dat

Warum wird LoxBerry nicht mit SSL-
Verschlusselung betrieben?

Eine verschlUsselte Webseite, die mit https betrieben wird, benétigt ein SSL-Zertifikat fur die
Verschlusselung. Die Erstellung eines sogenannten "Self-Signed" Zertifikats am LoxBerry ist technisch
kein Problem.

Allerdings stufen die aktuellsten Webbrowser-Versionen (u.a. Google Chrome, Firefox, Safari)
Webseiten mit Self-Signed Zertifikaten als Unsicher ein und erschweren oder verweigern komplett
den Zugriff.

Diese Sicherheitsbedenken der Browser-Hersteller sind im Internet mit Recht begrindet: Ein selbst
signiertes Zertifikat bietet zwar Verschllsselung an, jedoch besteht absolut keine Gewissheit dartber,
ob der Server Uberhaupt dem Unternehmen gehort, flr den er sich ausgibt. Somit kénnten
personliche und schitzenswerte Daten (verschllsselt) an einen unauthorisierten Server Ubermittelt
werden. Server im Internet, die VerschllUsselung anbieten, mussen daher ihr Zertifikat von einer
vertrauenswurdigen Stelle ausgestellt bekommen. Dies Uberprift der Webbrowser automatisch beim
Zugriff auf einen Server mit SSL-Verschlisselung.

Damit diese Uberpriifung funktioniert, sind einige Kriterien erforderlich, die ein LoxBerry in einem
abgeschlossenen Heimnetzwerk nicht erfillen kann:

e SSL-Zertifikate fur Webserver, die von einer bekannten, vertrauenswurdigen
Zertifizierungsstelle ausgestellt werden, sind in der Regel kostenpflichtig.

e Diese SSL-Zertifikate missen mit einem Hostnamen und einer Domane ausgestellt sein, die im
Internet verflgbar ist. Das heilst, der LoxBerry musste einen Domanennamen haben.

e Es gibt Anbieter von Gratis-SSL-Zertifikaten. Fur diese Dienste muss der LoxBerry nicht nur
einen Domanennamen haben, sondern auch noch von extern erreichbar sein.

Da diese Punkte kaum erfullt werden kénnen oder wollen, haben wir uns gegen den Einsatz von SSL
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am LoxBerry entschieden.

Es ist daher umso mehr darauf zu achten, dass das interne Netzwerk abgesichert gegen Eindringlinge
ist. Soll der LoxBerry aus dem Internet erreichbar sein, empfehlen wir den Einsatz eines VPN (der
LoxBerry kann selbst als VPN-Server dienen).
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