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Plugin-Daten

Autor Marcel Zoller
\/ANDERBILT

Status STABLE
Version v2019.01.02
Min. LB Version |1.0
Release https://github.com/marcelzoller/loxberry-plugin-spc/archive/v2019.01.02.zip
Download

. Vanderbilt SPC EDP-Protokoll - MG Status von der Sicherheitsanlage per HTTP an
Beschreibung

Miniserver Ubermitteln
Sprachen EN, DE

Vanderbilt SPC - EDP-Protokoll

Version History...

Version v2019.01.02

¢ verbessertes LOG
e Autostart hinzugefiigt nach reboot

Version 0.7

¢ erste Offentliche Version

Dieses Plugin ermdglicht es den Status von den Melde Gruppen (MG), Tiren (DOOR) und Bereich
(AREA) von einer Vanderbilt SPC 43xx/53xx/63xx Sicherheitszentrale an den Miniserver uber http
automatisch alle 5 min zu senden. Zudem wird von der TlUren ein Logbuch mit den 10 letzten Zutritte
als Webseite dargestellt.
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Settings Vanderbilt - SPC EDP Protokoll

SPC Zentrale ID: 1000 SPC Zentrale D far das EDP-Protokoll
Loxberry UDP-Port: GRBR Loxberry UDP-Paort zum empfangen von EDP-
Protakell
Miniserver: IZollert Miniserver auswahlen, anden die Daten
geschickt werden
Autostart Service: ﬂj Dier Service wird automatisch nach einem
Neustart gestartet
Per HTTP senden: m Logdatei Sendet die Daten alle & min mittals HTTP an den
Miniserver
ML Ei
Per HTML bereitstellen: URL: hiip:llloxberryzollerlocaliplugins/SPClindex.ca pa!en ubel. viluellen HTML Eingang vom
: Miniserver einlesen
Webseite Tiir Logbuch: URL: hutp:ifloxberry.zollerlocaliplugins! SPCidoorlog.cq Zutitt Logbuch aller Taren
Abbrechen Speichern
Lokaler Server: running Start Stop Restart Logdatei
Reset MG Status: Resat

¢ Das Plugin-Archiv (ZIP) kann auf GIT-Hub heruntergeladen

werden: https:%%//%%github.com/marcelzoller/loxberry-plugin-spc/releases
e Der Sourcecode ist auf GitHub

verfugbar: https:%%//%%github.com/marcelzoller/loxberry-plugin-spc/

Funktion des Plugins

Die Vanterbilt SPC Sicherheitsanlage schickt alle Veranderungen an den MG/DOOR/AREA via EDP-
Protokoll (UDP) an den Loxberry. Diese analysiert das EDP-Protokoll uns speichert alle Status
der MG/DOOR/AREA. Die Status kdnne automatisch an die Lonxone geschickt werden.

Empfang SPC EDP-Protokoll und auswerten

Automatische erneute Ubertragen aller Status alle 5 Minuten an Loxone (virtueller Eingang)
Ubertragung des Zutrittlogs an die Loxone (virtueller Texteingang)

Webseite zum abholen aller Status, speziell fir Loxone aufbereitet

e TUr Zugritt Logbuch, pro Ture die letzten 10 Zutritte (als Webseite flr Loxone aufbereitet)

* Alle MG/Door/Area Status werde gespeichert. Via Reset Knopf kdnnen diese zurlickgesetzt
werden.

Konfigurationsoptionen

Einstellungen in der Vanderbilt SPC Sicherheitsanlage

Bei der SPC -Anlage mussen noch ein paar Einstellungen vorgenommen werden, damit Sie alle Events
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via EDP-Protokoll an den Loxberry schickt. Es muss auf der SPC eingeloggt werden mit dem
"Engineer" Account. Bitte zuerst die SPC in den Wartungsmodus setzen.

Links unter Kommunikation - Div. Protokolle - EDP findet ihr alle EDP-Empfanger (Loxberry wird
als EDP-Empfanger konfiguriert).

" e e 9
Jl“ . SPC Startseite Kommunikation FlexC & Div. Protokolle PC Werkzeuge
__' Empfanger CEI-ABI
| Status o] Empfénger Beschreibung Netzwerkstatus Status Wahlverb. Letzte Ubertr. Test Bearbeiten Laschen
1 51 Test OK N/A Keine
Y
Ereignisspeicher 2 66 LoxBerry oK NIA Keine

. Aktualisieren Einstellungen Hinzufliigen
v, Benutzer

Konfiguration

@ Kommunikation

Als Erstes mussen die Allgemeinen Einstellungen im EDP angepasst werden. Button-Einstellungen

Hier muss fur die EDP Zentralen eine ID definiert werden. In meinem Fall habe ich die ID 1000
genommen. Zuséatzlich muss noch den wert "Anzahl ern. Ubertragensversuche" auf 0 gesetzt
werden. An sonst funktioniert die Ubermittlung an den Loxberry nicht! Die restlichen Werte kénnen so
bleiben.

- o co o
,lr . SPC Startseite Kommunikation FlexC & Div. Protokolle PC Werkzeuge
- Empfanger CEI-ABI
Status EDP-Einstellungen (Zentrale)
N Ereignisspeicher Aktivieren Auswahlen, um die EDP Ereignisibertragung zu aktivieren
Eindeutige IdentNr., welche vom EDP Empfanger zur ldentifikation der Zentrale verwendet wird. (ID
EDP Zentralen-1D muss einmalig sein)
o [1-999997 )
/17 Benutzer Zentralen IP IP Netzwerkport auf dem IP-Pakete empfangen werden (Standard ist 50000).
Netzwerkport 50000 (1-65535)
Konfiguration Maximale Maximale Anzahl Bytes eines EDP Packet bei IP Ubertragung.
Packetgrosse 1440 (500 - 1440 )
Timeout erneute P Dauer (in Sek.), bis eine nicht quittierte Meldung erneut Ubertragen wird.
@ Kommunikation Obertragung (1-199)
Anzahl ern. Maximale Anzahl der erneuten Ubertragungsversuche.
Ubertragungsversuchi (0-199)
:f— ‘ Datel Wahlversuche 10 (I\tlfmr;’l:gle})\nzahl an fehlgeschlagenen Wahlversuchen bis zur Modemsperre.
L& J -
Wihlpause 30 E?L{B{g{;&; Wahlpause (in Sek.) nach einem fehlgeschlagenen Wahlversuch.
Dauer (in Min.), die das Modem keinen Wé&hlvers. startet, wenn die max. Anzahl an Wahlvers. erreicht
Modemsperre 480 wurde (0 = keine Modemsp.).
(0 -999999 )
Ereignisspeicherung
Status Kommunikation [ Speichert alle Anderungen der Verflgbarkeit der Kommunikationswege im Systemlogbuch.
EDP Befehle . Speichert alle ausgefihrten EDP Befehle im Systemlogbuch.
AlV Ereignisse o Speichert Audio/Video Verifikation Ereignisse, welche an den Empfénger geschickt werden.
AJV Streaming o Speichert den Beginn einer Audio/Video Live Ubertragung im Systemlogbuch.
::nutzung virtuelles o Speichert die Aktivierung eines virtuellen Bedienteils im Systemlogbuch.
Speichern Zurlick

Jetzt muss ein neuer EDP-Empfanger angelegt werden fur Loyberry. Button-hinzufiigen

Ihr kdnnte einfach einen Namen flr die "Beschreibung" definieren. Netzwerk aktiv setzten,
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Netzwerk Protokoll

auf UDP/IP setzten, IP-Adresse d. Empfanger (IP-Loxberry) und IP-Port d.

Empfangers setzten (z.B.: 6666). Die Empfanger-ID kann einfach zwischen 1-999997, was nich frei
ist, gewahlt werden.

SPC Startseite
Status

™
Ereignisspeicher

/7, Benutzer

Konfiguration

@ Kommunikation

= | Datei

Kommunikation FlexC @ Div. Protokolle PC Werkzeuge

Empfénger CEI-ABI

Empfinger bearbeiten

Beschrelbung ame des Empféngers.

MNumerische Identifikation vom EDP-Protokoll zur Identifikation des Empfangers (1D muss

Empfanger-1D 66 einmalig sein)
(1-9989987)

Protokollversion Varsion 2 a Wahlen Sie, welche Version des EDP-Protokolls fir diesen Empfanger verwendet werden soll
Sicherheit

Steuerung freigegeben Eingehende Befehle von diesem Empfanger werden akzeptiert.

Benutzer Pins dndern O] Ermaéglicht die Anderung von Benutzer Pins von diesem EDP Alarmempfanger.

Virtuelles Bedienteil o Ermadglicht die Aktivierung eines virtuellen Bedienteils an diesem EDP Alarmempfénger.

Live Ubertragung Nur nach Alarm E Konfiguriert die Privatspharen Einstellungen fir diesen Alarmempfanger.

Verschllisselung aktiv Kommunikation von und zum Empfanger wird verschlisselt.

Netzwerk

Netzwerk aktiv

Metzwerk (IP) Port des Alarm-Empfangers.

Auswahlen, wenn die Zentrale immer mit dem Empfanger verbunden sein soll, wenn nicht

Auswihlen, wenn die Meldungen via IP versendet werden sollen.

Netzwerk Protokoll MNetzwerk Protokoll wahlen (muss beim Alarmempfanger identisch eingestellt werden. (Wird durch

Leitstelle vorgegeben).

IP-Adresse d. Empfdngers Netzwerk (IP) Adresse des Alarm-Empféngers.

IP-Port d. Empféngers

Immer verbunden aktiviert, dann wird die Verbindung nur nach einem Alarm aufgebaut.

Erzeuge Netzwerkfehler O] Polligfehler ldst Netzwerkfehler aus
Wahlverb.

Wihlverbindung aktiv O] Auswahlen, wenn die Meldungen via Wahlverbindung gesendet werden sollen.
Ereignisse

Primdr-Empfanger Ausgewdhlt = Priméar, Nicht ausgewé&hlt = Backup

Meldungen erneut L) Auswahlen, ob nicht quittierte Meldungen erneut versendet werden sollen.

versenden.
Verifikation O] Auswihlen, ob Audio/Video Verifikations Daten an diesen Empfénger geschickt werden sollen.
Filter Filter Konfiguration, welche Meldungen an diesen Empfanger gesendet werden sollen.

Speichern Zurlck

Vor dem Speichern, muss noch der Filter konfiguriert werden. Button-Filter

Hier mussen alle Events aktiviert werden, wie an den Empfanger geschickt werden sollen. In unserem
Fall sollen die folgenden konfiguriert werden:
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lF' SPC Startseite Kommunikation FlexC & Div. Protokolle PC Werkzeuge
Empfénger EDP CEI-ABI
| ] Status Filter
L Ereignisspeicher Alarme Alarmmeldungen
. Alarm wird zuriickgestelit Rickstellung Alarm
— Bestitigte Alarme Bestatigte Alarme von mehreren MGs
-, Benutzer
J Alarm Abbruch [ Ubertrage Meldung 'Alarm Abbruch’ an den Empfanger bei Eingabe eines giitigen PINs am BT
Konfiguration Stérungen/Sabo Stérung/Sabotage-Meldungen
Riickstellung Stérung/Sabo Rickstellung Stdrung/Sabotage
MG Zustand Alle (MG) Zustandséanderungen Obertragen
Schirfung Scharf- /Unscharfschaltungen
s | Datel Zu frih [ Zu spat » Ubertragung bei zu friher/zu spéter Scharfung/Unschérfung (im Vergleich zum Zeitplan)
i Sperrung/Abschaltung u Sperrungen und Abschaltungen
Tirmeldungen Meldungen der Zutrittskontrolle
Sonstige Meldungen u Alle anderen Meldungen
Andere (Nicht Standard) u Nicht Standard S|A codes, die in SPC COM XT verwendet werden.
Netzwerk u Report I[P Netzwerk Polling Up/Down Ereignisse
Funktin. verloren Ereignis u Wenn aktiviert, wird Ereignis
Bereiche 1: Haus 2: Garage 3: Technikraum
Speichern Zurick

Alles Speichern und die SPC-Anlage wieder aus dem Wartungsmodus nehmen, an sonst werden
keine EDP-Events verschickt.

Einstellungen im Loxberry Plugin

Im Loxberry Plugin mussen zwei Einstellungen definiert werden.

Als ersten muss die SPC Zentrale ID, in unserm Beispiel 1000, eingetragen werden. Die haben wir in
den allgemeinen Einstellungen im EDP-Protokoll in der SPC gesetzt.

Als zweites mussen wir noch den UDP-Port, der von der SPC geschickt wird, eingetragen werden. In
unserm Beispiel ist dies 6666 und wurde im EDP-Empfanger Konfig definiert.

SPC Zentrale ID:

&

| SPC Zentrale ID fiir das EDP-
Protokoll

Loxberry UDP-Port: GB6E | Loxberry UDP-Port zum empfangen
_/von EDP-Protokoll
Miniserver: l IxZoller1 Miniserver auswéhlen, anden die

Daten geschickt werden.

Wenn man mehrere Miniserver hat, kann der Miniserver noch definiert werden.

Nachdem alle Einstellungen vorgenommen wurde, bitte zuerst speichern driucken! Danach kann der
"Lokale Server" gestartet werden.
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Empfangsuberprufung

Ist der Log-Level vom Plugin auf Debug, kann dann im Log Butten "Logdatei" gepruft werden, ob EDP-
Pakete der Loxberry empfangt.

06.10.2018 17:59:16 TASK STARTED

INFO: LoxBerry Version 1. 2 4.5 { is_vmware.cfg is x6d4.cfg )
INFO: Vanderbilt SPC Version 0.7
INFO: Loglevel: 7

RECIVED DATE: EO:E‘BG‘i@EZ[#‘lDGG|18{}05106102018|20 ].'."lBI-l'n‘ Wohnzimmer | ZONE|1|Haus| |0] 06.10.2018 17:59:16
EDP1: MG ID 17 OPEN / BMW Wohnzimmer / Zone 1 / Haus
SENMD: http: /s /dev/sps/io0/8PC_MG_17/1

Operation fi fnlshed sucessfully.
06.10.2018 17:59:30 TASK FINISHED

Einrichtung in der Loxone Config Software (HTTP Send)

Wenn man die Informationen via HTTP automatisch alle 5 min an den Miniserver schickt, dann
mussen noch ein paar virtuelle Eingange erstellt werden.

..HI".

-E3 SPC_AREA_1 (Nicht zugeordnet, EFH) (VI)

-C SPC_AREA_2 (Nicht zugeordnet, EFH) (VI)

-E3 SPC_AREA_3 (Nicht zugeordnet, EFH) (VI)

-5 SPC_MG_8 (Tiren, Technikraum) (VI)

-G SPC_MG_9 (Fenster, Schlafzimmer) (V1)

-El SPC_MG_10 (Fenster, Schlafzimmer) (V1)

-G SPC_MG_13 (Fenster, Kinderzimmer V1)
-El SPC_MG_14 (Fenster, Kinderzimmer vn
-EM SPC_MG_15 (Fenster, Kinderzimmer vn
-El SPC_MG_16 (Fenster, Kinderzimmer vn)
-Gl SPC_MG_21 (Fenster, Bure UG) (V1)

-El SPC_MG_22 (Fenster, Technikraum) (VI)

-El SPC_MG_23 (Fenster, Waschraum) (V1)

Ll SPC_MG_25 (Fenster, Wohnzimmer) (V)

-El SPC_MG_26 (Taren, EFH) (VI)

-EM SPC_MG_30 (Fenster, Gang OG) (VI)

-EM SPC_MG_31 (Fenster, Spielzimmer) (VI)

-Gl SPC_MG_32 (Fenster, Kiiche) (VI)

-Gl SPC_MG_33 (Fenster, Wohnzimmer) (V1)

"]H"

"]H""]H""]I""]H""]H""]H""]I""]H""]H""]H""]I""]H"

""IH""]H""]H""]H"

."IH

Die Bezeichnung muss exakt wir folgt heisse, damit die Informationen im Miniserver ankommen. Die
Beschreibung kann dann individuell sein pro Eingang. Zur Visualisierung kann man dann einen
virtueller Status nehmen. So werden die Informationen in der Loxone dargestellt.

Type - Bereich (Aera):

o SPC_AREA_<NR>  (z.B.: SPC_AREA 1)
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<NR> = Die SPC Bereichsnummer. z.B. 1)
Einheit: <v>

Die folgenden Werte kdnnen im <v> empfangen werden:

Wert <v>|Beschreibung / Status
0 Bereich unscharf

1 Bereich Extern scharf
2 Bereich Intern scharf

Type - Melde Gruppe (MG):

> SPC_MG_<NR>  (z.B.: SPC_MG_30)

<NR> = Die SPC MG-Nummer. z.B. 30 vom Fensterkontakt.)
Einheit: <v>

Die folgenden Werte kdnnen im <v> empfangen werden:

Wert <v>|Beschreibung / Status

0 MG offen

1 MG close

2 MG Sabotage

3 MG Ubertragungsfehler (Funkt) / Batterie schwach
99 MG ALARM (Die MG wurde ausgelost!!!)

Type - Tiire (Door): = Hier muss ein virtueller Texteingang verwendet werden.

In diesem Texteingang, wir der letzte Turzugriff vom Loxberry ubermittel.

> SPC_DOOR<NR>  (z.B.: SPC_DOOR_1)

<NR> = Die SPC TUurnummer. z.B. 1)

i SRE BOOR | W ) il ol S AT o

Zusatzlich kdnnen noch die letzten 10 Zutritte pro Tur als Webseite aufgerufen werden von der
Loxone. Es muss nur eine "Webpage" in der Loxone config erstellt werden, mit dem
URL http://<IP-Loxberry>/plugins/SPC/doorlog.cgi.
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SPC Tir Logbuch

Haustlre

Einrichtung in der Loxone Config Software (Abholen HTTP)

Mann kann auch den aktuellen Status der MG/DOOR/AREA von dem Loxberry abholen. Hier die

URL http://<IP-Loxberry>/plugins/SPC/index.cgi

SPC Area Status
SPC_AREA_1@0
SPC_AREA_2@0
SPC_AREA_3@&0

SPC Door Status
SPC DOOR_1@ 06102018 12:20:08
SPC_DOOR_2@Garage/06.10.2018 11:57:56

SPC MG Status

SPC_MG_o6@0

SPC_MG_Name_ 6@Tire Technikr. B
SPC_MG_Zone_6@3

SPC MG 8@0
SPC_MG_Name_8@Tiire Technikraum
SPC_MG_Zone 8@3

SPC_MG_10@0
SPC_MG_Name_10@Fenster Eltern 1
SPC_MG_Zone_l10@1
SPC_MG_12@0
SPC_MG_Name_12@BWM Gang OG
SPC_MG_Zone_12@1

SPC_MG_l3@0

Type - Bereich (Aera):

o SPC_AREA <NR>@<v> (z.B.: SPC_AREA_1@0)

https://wiki.loxberry.de/
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<NR> = Die SPC Bereichsnummer. z.B. 1)
<v> = Wert

Hier die Werte Beschreibung:

Wert <v>|Beschreibung / Status
0 Bereich unscharf

1 Bereich Extern scharf
2 Bereich Intern scharf

Type - Ture (Door):

> SPC_DOOR_<NR>@<v> (z.B.: SPC_DOOR_l@Marcel Zoller/06.10.2018 11:57:56)

<NR> = Die SPC Tirnummer. z.B. 1)
<v> = Zutrittsinfo = <Token Name>/<Datum> <Uhrzeit>

Type - Melde Gruppe (MG):

o SPC_MG_<NR>@<v> (z.B.: SPC_MG_10@99)

<NR> = Die SPC MG-Nummer. (z.B.: 10 vom Fensterkontakt)
<v> = Wert (z.B.: 99 = ALARM)

Hier die Werte Beschreibung:

Wert <v>|Beschreibung / Status

0 MG offen

1 MG close

2 MG Sabotage

3 MG Ubertragungsfehler (Funkt) / Batterie schwach
99 MG ALARM (Die MG wurde ausgeldst!!!)

o SPC_MG_Name_<NR>@<v> (z.B.: SPC_MG_Name_l0@Fenster Eltern)

<NR> = Die SPC MG-Nummer. (z.B.: 10 vom Fensterkontakt)

<v> = Name der MG (z.B.: Fenster Eltern)

o SPC_MG_Zone <NR>@<v> (z.B.: SPC_ MG Zone 10@1)

<NR> = Die SPC MG-Nummer. (z.B.: 10 vom Fensterkontakt)
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<v> = Zonennmmer, wo die MG zugewiesen ist (z.B.: 1 = ZONE 1)

Roadmap

In Zukunft soll noch die SPC Sicherheitsanlage via EDP-Protokoll all Status automatisch alle ein paar
Minuten abgefragt werden. Flr das Fehlt mir aber noch das EDP-Protokoll von Vanderbilt. Wenn das
jemand hat, einfach mir schicken.

Fir weitere Ideen, bin ich immer offen.

Fragen stellen und Fehler melden

Das Plugln wird von mir noch weiterentwickelt und ich freue mich ber Anregungen und Feedback.
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